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Istotnosé stuzb IT oraz systemoéw informatycznych we wspoétczesnej Organizacji jest niepodwazalna i nieprzerwanie
rosnie na przestrzeni ostatnich lat. Pozycja stuzb IT w duzej mierze jest pochodng stopnia uzaleznienia wspoétczesnej
instytucji od narzedzi informatycznych wspierajgcych biezaca realizacje proceséw. Obecnie bez automatyzacji proceséw
w systemach informatycznych organizacje nie mégtby realizowa¢ swej podstawowej dziatalnosci biznesowej.

Komisja Nadzoru Finansowego, wczes$niej Gtéwny Inspektorat Nadzoru Bankowego, dostrzega
ogromny wptyw jaki IT ma na dziatanie bankow. Od 1997 rok w sposdb szczegolny, za posrednictwem
Rekomendaciji D, regulator przedstawiat bankom wytyczne dotyczace zarzgdzania ryzykami
towarzyszgcymi systemom informatycznym.

Z kazdg kolejng wersjg Rekomendacja D ewoluowata, ktadgc akcenty na inne zagadnienia zwigzane z
systemami informatycznymi. Znowelizowana Rekomendacja D z dnia 8 stycznia 2013 Komisji Nadzoru
Finansowego zawiera bardzo istotne zmiany w podejsciu komisji do technologii informatycznych.
Jednym z kluczowych obszaréw gdzie Komisja dostrzega istotne ryzyka jest jako$¢é danych, bedgcych
podstawg podejmowanych w organizacjach decyzji.

KNF widzac pozytywny wptyw rekomendacji na uporzagdkowanie proceséw kontrolnych w
bankach postanowit rozszerzy¢ zasieg jej obowigzywania o fundusze inwestycyjne oraz sektor
ubezpieczen wydajac Wytyczne IT.

Zrédfo: http://www.knf.gov.pl/aktualnoscii2012/rekomendacja_d.html
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Wytyczne IT — skutki dla zakladow
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1. Analiza ryzyka jako punkt wyjscia

"Aby robi¢ to, co dla Ciebie naprawde wazne, musisz najpierw wiedzie¢, co jest dla Ciebie naprawde wazne.,,

Dr. Ed Hallowell
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1. Analiza ryzyka jako punkt wyjscia
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2. Zwiekszenie rangi obszaru IT

Wytyczna 1 — Rada nadzorcza towarzystwa powinna nadzorowaé funkcjonowanie obszarow technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego, natomiast zarzad towarzystwa powinien
zapewni¢, aby powyzsze obszary zarzagdzane byty w sposob poprawny i efektywny.

Reprezentacja na
poziomie rady
nadzorczej

Szczegdlng uwage rada nadzorcza i zarzad towarzystwa powinni poswieci¢ w zakresie swoich

kompetencji: zarzadzaniu bezpieczenstwem srodowiska teleinformatycznego oraz ciggtoscia
dziatania, procesowi tworzenia i aktualizacji strategii w obszarach technologii informacyjnej i

Reprezentacja na bezpieczenstwa srodowiska teleinformatycznego, wspotpracy z zewnetrznymi dostawcami ustug
poziomie

Zarzadu

w zakresie srodowiska teleinformatycznego i jego bezpieczenstwa, zapewnieniu adekwatnej
struktury organizacyjnej oraz zasobéw kadrowych w obszarach technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego, zarzgdzaniu jakoscig danych o kluczowym

System informagji znaczeniu dla towarzystwa, zarzgdzaniu elektronicznymi kanatami dostepu.

zarzadczej w
obszarze IT oraz
bezpieczenstwa

Wytyczna 2 - W towarzystwie powinien funkcjonowac sformalizowany system informacji zarzadczej w
zakresie obszardéw technologii informacyjnej oraz bezpieczenstwa srodowiska teleinformatycznego,
zapewniajgcy kazdemu z odbiorcéw informacji wkasciwy poziom wiedzy o tych obszarach.

Sciste
powigzanie
strategii IT ze
strategig
biznesow . , . . )

4 "Strategia powinna wyrastac na bfocie rynku, a nie w

antyseptycznym Srodowisku wiezy z kosSci stoniowej."

Al Ries, Jack Trout
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2. Zwiekszenie rangi obszaru IT

System Informacji Zarzadczej - przyktady

Wskazniki operacyjne

Szczegod
Wskazniki operacyjne Plan Realizacja Status Tendencja xczeg l'y Poprzedni okres
nastronie

1. Inicjatywy 35
Zaangazowanie pracownikéw winicjatywy 97 98 & ‘i“ 78
Inicj k I
n|c1.aty\{\{y z przekroczonym planowanym czasem 97 98 @ & 78
realizacji
2. Zarzadzanie zmianami 6-7
Liczba zmian zarejestrowanych 99 100 2 ‘i“ 98
Liczba zmian pilnych zrealizowanych niezgodnie zSLA 100 100 o ‘i“ 98
Liczba zmian dopuszczonych warunkowo 100 100 o ‘i‘ 98
Liczba zmian wycofanych 7 3 2 < 8
3. Wspotpraca z dostawcami zewnetrznymi 8-9

<o . . . .
Udziat % zmian nierozwigzanych w terminie zgodnym z 310 310 '®) 3 820
SLA -Dostawca A

<o . . . .
Udziat % zmian nierozwigzanych w terminie zgodnym z 120 120 ®) ‘i‘ 90
SLA -Dostawca B

<o . . . .
Udziat % zmian nierozwigzanych w terminie zgodnym z 20 20 ®) ‘i" 17
SLA -Dostawca C
Udziat % zmian nierozwigzanych w terminie zgodnym z 20 20 ®) % 19

SLA -Dostawca D

warto$¢ ostrzegawcza

warto$¢ bez zmian

warto$¢ zrealizowana zgodnie z planem

spadek warto$ci wskaznika wzgledem poprzedniego okresu
wazrost warto$ci wskaznika wzgledem poprzedniego okresu

2EQ00@
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2. Zwiekszenie rangi obszaru IT
System Informacji Zarzadczej - przyktady

Liczba zmian zarejestrowanych i zamknietych

W czesci opisowej powinny znalez¢ sie m.in. takie
informacje jak:

* Przyczyny znaczgcych odchylen liczby zmian

zarejestrowanych, $ & I & mg“\e
* Przyczyny odchylen liczby zmian zarejestrowanych w N
danych systemach
y y t ) ) System A = System B
* Przyczyny odphylen Ilgzby Zmian zamknietych w Sy stem C — System D
stosunku do liczby zmian zarejestrowanych. . :
System E Zmiany zarejestrowane

Zmiany pilne zrealizowane zgodnie z SLA 100%

95%
W czesci opisowej do tabeli powinny znalez¢ sie m.in.
takie informacje jak:
* Analiza przyczyn odchylen, dla ktérych procent 85% — o= 0—0—0—0—0—0—0—0
wdrozonych zmian pilnych jest nizszy anizeli poziom 80%
wyznaczony przez plan (np. jakich ustug dotyczy, ktéra
grupa wsparcia byta odpowiedzialna za wdrozenie

90%

75%

. n . g O & & & F LK D L LS L
zmiany, przyczyny niedotrzymania warunkow SLA). K G F Y E T E S
N ES) NS & & & R
o
<
Udziat % zmian rozwigzanych w terminie =@=Plan
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2. Zwiekszenie rangi obszaru IT

System Informacji Zarzadczej - przyktady

OPEX (Budzet IT)

W czesci opisowej powinny znalez¢ sie m.in. takie informacje jak: - 65 70
60
* Analiza trendu wykonania budzetu, czy jest ponizej / powyzej 60 50 55 .’(. 56
zatozonego planu, 50 45 44 '8 2
» Wskazanie najwiekszych oszczednosci / strat w poréwnaniu do 40
planu budzetowego,
» Co spowodowato te oszczednosci / straty (np. renegocjacje 30 25
kontaktow z dostawcami zewnetrznymi), 20
* Wskazanie gtéwnych grup kosztowych, 0 s
* Czy planowane jest wykorzystanie rezerwy, jesli tak to, na jakim 4 I I
poziomie, 0 =
* Prognoza na przyszty okres. & b’i>® 04, \ <\, o2 & @\@ .Q\ Q\ é\é\ 0&‘& Q’bb ,i>®'°
&S Q@ A @ i o ted
& & & &2 & & &&\ &
Budzet (plan) EEEE\Wykonanie ==@==Prognoza
80 70
CAPEX (Naktady inwestycyjne) 70 so 65
W czesci opisowej powinny znalez¢ sie m.in. takie informacije jak: 60 > 56
* Analiza trendu wykonania budzetu, czy jest ponizej / powyze;j 40
zatozonego planu, 30 2%0
+ Wskazanie inwestycji / projektow, ktére maja wptyw na wielko$¢ tej 20 10g 152
pozycji (wraz z podaniem wartosci). 10 54 I I
R |
L Q e Q> Q>
@ : & &L Q\ &
oq&c,w\@‘o\ SR s
€ g P N &Q’é T E g q“)b
A TN — o= Q
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2. Zwiekszenie rangi obszaru IT

System Informacji Zarzadczej - przyktady

Wskazniki operacyjne (1/2

Wskazniki operacyjne Plan Realizacja Status Tendencja

Poprzedni

wynik

1. Wskazniki strategiczne

Dostepnosc¢ systemow krytycznych (%) 100% 90% @ Ak 99%
Dostepnosc¢ systemow strategicznych (%) 99% 100% ) a's 99%
Dostepnoéé sieci LAN/WAN (%) 99%  100% ) 1 99%
Zajeto$é sieci LAN/WAN (%) 18% 16% @ Ak 15%
3 5 @ 1 4,5
2. Zarzadzanie projektami / inwestycjami / inicjatywami
Zaangazowanie pracownikéw Pionu IT w projekty (rbh) 120 140 o s 85
Suma wydatkdéw Pionu IT na realizowane projekty (tys. PLN) 100 120 2 Ik 150
Udzi.a’rIrﬁcjatywzprzekroczonym planowanym czasem 59 4% Q 3 7%
realizacji (%)
3. Zarzadzanie zmianami
Liczba zmian zarejestrowanych 50 40 2 ‘i“ 35
Udziat zmian dopuszczonych warunkowo (%) 10% 7% @ Ak 8%
Udziat zmian wycofanych (%) 9% 6% @ Ak 8%
Udziat zmian pilnych zrealizowanych niezgodnie z SLA (%) 0% 5% @ 1 0%
4. Zarzadzanie incydentami
Liczba zarejestrowanych incydentéw 25 23 ] ir 30
Udziatincydentdw o priorytecie krytycznym (%) 4% 5% 2 Ik 5
Udziat incydentdw nierozwigzanych zgodnie z SLA (%) 0% 2% @ 1 0%
Sredni czas realizacji incydentu o priorytecie krytycznym (h) 2 1,5 P Ak 1,8
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2. Zwiekszenie rangi obszaru IT
System Informacji Zarzadczej - przyktady

Dostepnos¢ krytycznych systemow

Srednia dostepnosé systemoéw w IIl kwartale roku 2014 wyniosta 99,73%. Srednia niedostepnos$é w miesiacu
0:49:52.
Najnizszg dostepnosé odnotowat system A. Odnotowano 100% dostepnosé w przypadku 3 systemow.

Przyczyny przekroczenia poziomu ostrzegawczego (komorki zaznaczone na zétto) oraz poziomu krytycznego (komorki zaznaczone na
czerwono), w tym lista awarii, ktére miaty wptyw na obnizenie dostepnosci poszczegdlnych systemow / ustug.

99,99%| 99,99%| 99,99%| 99,99%| 99,99%
99,98%| 99,98%| 99,98%

99,96%
99,96%

100,00% | 99,99% 100,00%
99,99%| 99,99%
99,99%| 99,98%

99,99%( 99,95%

100,00%| 99,98%

99,97%
99,98%| 99,99%

100,00% 99,99%( 99,98%

99,98%( 99,87%

99,22%

99,99%

100,00% 99,99%

99,99%
99,96%

99,99%

100,00%

99,73%

100,00%

99,93% 99,98%

100,00%
100,00%

© 2014 KPMG Advisory spotka z ograniczong odpowiedzialno$cig sp.k., a Polish limited partnership and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (‘'KPMG International’), a Swiss entity. All rights reserved.

11



KPMG

cutting through complexity ™




3. Koniecznos¢ istotnych zmian

Sformalizowany
system informacji

zarzgdczej

Bezpieczenstwo
Istotnym komponentem
Ktory trzeba
zaadresowac

Zarzgdzanie jakoscig
danych

 Architektura danych
* Narzedzia EUC

Czy
naprawde
musimy
cos
zmieniac?
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3. Koniecznos¢ istotnych zmian

Bezpieczenstwo istotnym komponentem ktory trzeba zaadresowac

Najistotniejsze wymogi bezpieczenstwa w wytycznych IT:

» Uwzglednienie kwestii bezpieczenstwa w strategii

» Uwzglednienie kwestii bezpieczenstwa w systemie informacji zarzgdczej
» Regularne przeprowadzanie testow penetracyjnych

» Standardy konfiguracyjne (w duzych zaktadach)

~ Sformalizowanie procesu zarzadzania incydentami

» Aktywna ochrona kluczowych zasobow informacyjnych

~ Stosowanie adekwatnych zabezpieczen do potrzeb i ryzyka

Zarzadzanie,
ryzyko,
kontrola
(GRC)

Optymalizuj/

dziataj Architektura

Podejscie do
bezpieczenstwa Kontrola
zasobow /
urzadzen

Monitoring i
ocena

Zarzadzanie

Naprawa procesowe

btedéw

Zarzgdzanie ryzykiem bezpieczenstwa systemow
informatycznych powinno by¢ procesem ciggtym i
sformalizowanym
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3. Koniecznos¢ istotnych zmian

Bezpieczenstwo istotnym komponentem ktory trzeba zaadresowac

Audyt wewnetrzny moze wspieraé cyberbezpieczenstwo poprzez:
= Wsparcie w analizie ryzykal,
= Na etapie nowych projektéw poprzez weryfikacje:

— czy kwestie ochrony informacji poufnych sg wtasciwie zaadresowane w umowach z wszystkimi stronami
biorgcymi udziat w przedsiewzieciu (np. zewnetrzni doradcy / prawnicy),

— czy zewnetrzni doradcy posiadajg wdrozony i efektywny system zapewnienia bezpieczehstwa informaciji na
adekwatnym poziomie,

= Na etapie projektéw technologicznych poprzez weryfikacje (np. nowy system, platforma sprzedazowa):

— czy na etapie definiowania wymagan, spisano wymagania w zakresie oczekiwanego poziomu
bezpieczenstwa rozwigzan,

— czy kompleksowa analiza ryzyka obejmujgca poziom bezpieczenstwa catego rozwigzania zostata
przeprowadzona,

— czy w ramach procesu odbioru rozwigzania przewidziany jest etap testow bezpieczehstwa rozwigzan.

= W ramach audytu proceséw operacyjnych IT weryfikacja sposobu zabezpieczen technologicznych i
organizacyjnych w obszarach takich jak Information Risk Management, Security Incident Management, Data
Governance, Vendor Security Monitoring. W szczegdlno$ci weryfikacja:

— procesu identyfikacji kluczowych aktywdéw oraz adekwatno$ci stosowanych zabezpieczen

— zasad bezpieczenhstwa — czy sg jasno okreslone, adekwatne do potrzeb i stosowane spdjnie w catej
organizacji (np. BYOD),

— procesOw monitorowania incydentéw bezpieczenstwa,
— adekwatnosc¢ procesu szkolen pracowniczych w zakresie bezpieczenstwa informatycznego,

— technicznych aspektéw bezpieczenstwa poprzez regularne audyty techniczne (np. testy penetracyjne danego
obszaru).
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3. Koniecznos¢ istotnych zmian

Zarzadzanie Jakoscig Danych

Zarzadzanie jakoscig danych jest wazne poniewaz

informacja jest najwyzszg wartosciag Organizacii.

Dostep do informacji posiadajgcej takie atrybuty jak:
dostepna, kompletna, rzetelna pozwoli na:

35

ST e —

> budowe przewagi konkurencyjnej, chociazby poprzez ﬂ’,r:é_"‘“:- -5\3_’?‘:‘;‘,’.. ';;;3,;535.;;:-5,:;’;.;
lepsze wykorzystanie posiadanych informacji o i Bl g (@0 T ,—'%,;;_‘—f ;{ﬁ = b > L:;j-
. . §1RAES BN | oy b i) = S
swoich klientach, s R ] = M) Lo
'w‘:"" 1\ ) -:M)i;-_',_,‘ o ,.4_ . ’;:‘?-1“.'-__.
> ograniczenie kosztow zwigzanych z administracjg il B i = Ff* s u@_\j
. . . = R iy, = B [ p— /£ et
danymi, zwtaszcza danymi statymi, el | e o B A=k f&;- j
S P e B e N
> Swiadome zarzgdzanie ryzkiem podejmowanych =8 E:ﬁ ,,,1 e - ¥ =

decyzji.
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3. Koniecznos¢ istotnych zmian

Zarzadzanie Jakoscig Danych - Przyczyny

Jakosé¢ elektronicznych danych opiera sie na procesie, ktéry rozpoczyna sie¢ w momencie ich wprowadzenia lub ich
wygenerowania w systemow zrodtowych, a konczy sie z chwilg wygenerowania finalnego produktu (np. raportu).

Przyczyny problemoéw z jakosciag danych Potencjalne ryzyka

. Mnogosc¢ systemdw zrodtowych

. Reczne wprowadzanie danych (czesto wielokrotne, . Niespdjne (btedne) informacje na raportach
w réznych systemach) koncowych

«  Brak systemowych mechanizméw walidacji (lub \//
luki w tych mechanizmach) danych

wprowadzanych w trybie on-line . Brak wiarygodnosci danych i raportow, co

*  Brak okreslonych struktur odpowiedzialnych za prowadzi do ograniczenia zaufania ze strony
weryfikacjg danych uzytkownikéw, ogranicza korzystanie z systeméw
«  Brak procedur dotyczgcych czyszczenia danych S(;)St‘?gnggh sprawozdawczych i budowy wtasnych
Zwigz

. Niespojne definicje/stowniki danych pomiedzy
systemami \/

. Brak systemowych mechanizméw (np. reguty o _
walidaciji) wspierajgcych czyszczenie danych *  Brak podstaw, lub btedna zatozenia w procesie

. . . e . podejmowania decyzji

. Niekreslona odpowiedzialno$¢ za jako$¢ danych
oraz ograniczone zaangazowanie biznesu w

proces zarzgadzania danymi

I Dane stanowiag aktywa catej Organizacji i cala Organizacja ponosi odpowiedzialnos¢ za ich jakosé.
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3. Koniecznos¢ istotnych zmian

Zarzadzanie Jakoscig Danych - Korzysci

Dane istotne dla

Organizacji bedace rowniez Dane L Dane Likwidacja
w gakresié Wytycznych IT/ <@ klienckie b AL Ry Aktywa o nsowe szkéd
Solvency -
mozliwe do osiggniecia o
poprzez zwiekszenie jakosci > Mozliwosci sprzedazowe > ldentyfikacja naduzy¢ > Komunlka_lc_Ja: _
danych > Mozliwosci sprzedazy > Lepsza jako$¢ danych > Bard2|e_rj precyzyjne
produktéw dodatkowych, prowadzaca do komunikaty
tanszych lub drozszych sprawniejszego adresowane do
dzieki poprawionym / systemu konroli wiasciwych klientow,
doktadniejszym profilom wewnetrznej oraz we witasciwym czasie
klientow identyfikacji naduzy¢ Oraz poprzez
> Lepsze dane dotyczace > Lepsze wiasciwe kanaty
profilu ryzyka klienta ukierunkowanie komunikacyjne (e-
pomagaijgce w precyzyjnej wysitkéw na produkty mail, call center,
wycenie produktow o zwiekszonym ryzyku bankowos¢
internetowa i
> Kampanie > Koszty zarzadzania mobilna),
- Kampanie oparte o profile danymi > Lepsza Sciggalnos¢
zachowan Klientow > Ograncizenie kosztéw zalegtosci
wprowadzania danych
i nadzoru nad ich
jakoscig
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3. Koniecznos¢ istotnych zmian

Zarzadzanie Jakoscig Danych - Wymogi

Wymogi Wytycznych IT odnosnie jakosci danych

Niezbedne elementy

> Zdefiniowany i
wdrozony proces
oceny jakosci
danych oraz proces

Stownik danych
specyfikujgcy zrodta,
charakterystyki oraz
wykorzystanie danych

> Wiasny pomyst na >
zarzadzanie jakoscia
danych

> Struktury i proces
zarzadzania danymi

> Zatwierdzona,
pisemna Polityka

Zarzadzania Danymi
> Jasno zdefiniowane

rolei > Opisana Architektura raportowania jakosci
odpowiedzialnos¢ za Danych danych
dane

Co to oznacza?

Organizacja musi
okresli¢ cel do ktérego
dazy w odniesieniu do
problematyki jakosci
danych. Niezbedna jest
jasnai klarowna wizjaw
tym zakresie.

Niezbedne jest
zdefiniowanie kto i za
co jest odpowiedzialny
nie tylko na poziomie
strategicznym, ale
réwniez na poziomie
operacyjnym.

Niezbedne jest
okreslenie co tak
naprawde oznacza
wysoka jakos¢ danych
w Organizacji oraz jak
to osiagnaé w

Niezbedne jest jasne
zdefiniowanie
poszczegobinych
kategorii danych,
wskazanie gdzie sie
znajduja, kto ich uzywa,

okreslonym horyzoncie jaka jest ich jakos¢

czasowym.

oraz upewnienie sie, ze
definicje te sa spdjne.

Organizacja musi
regularnie ocenia¢
jakos¢ danych i
wdrazaé dziatania
naprawcze.
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3. Koniecznos¢ istotnych zmian
Zarzadzanie Jakoscig Danych — Podejscie?

Raport
Cotygodniowy raport

Informacje o danych

UDOSKONALANIE
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3. Koniecznos¢ istotnych zmian

Zarzadzanie Jakoscia Danych — llustracja efektow

CEO DASHBOARD ceo | rmance |Fnanceoet| propuct | i DISTRIBUTION|  MAIN MENU DQ: ‘/f
Key Metrics [YTD, in MEUR where possible] Net profit trend [YTD, in MEUR]
Last 12 months Metric Actual Plan % of YTD Plan YtY
_ _ @ Totalrevenue 202 230 | 88% 5% N Total revenue Total expenses
— - @ Total expenses 125 100 e 125% 12% 20
@ COperating profit 78 13 (— | 60% -5%
@ Loansvolume 1934 2 500 ——| T7% 23% 15
@ Depositvolume aove 3 500 f— 88% -15%
Mo. of active clients [M] 096 1,05 | — 91% 12% 10
@ No. of dormant client [M] 030 025 —— 120% -5%
Customer satisfaction index 0,90 0,90 — 100% 7% 5
@ Share price [€] 19,55 25,00 — 78% -10%
Market capitalization 1955 2 D0 || 98% -3% o
01412 02/12 0312 04112 06M2 0BM2 0712 0BM2 012 10M2 1112 1212
Financial Perspective
Total revenue by division [YTD, in MEUR] Risk, debt and liquidity
Last 12 months Metric Actual Plan % of target YtY Metric Actual YiY
@ Retail 75 100 | 75% 5% RAROC 15%
@ SME 34 30— 113% 12% Capital adequacy ratio 14%
Corporate 114 125 p— 91% -5% Tier 1 capital ratio 12% E 3
— Subsidiaries 22 () —— 109% 23% Debt-to-equity ratio 1,20
oo @ Financial markets 130 15— 87% -15% Interest coverage ratio 075 E 5
Liguidity coverage ratio 1,50
Internal Perspective Net stable funding ratio 120%
Last 12 months Metric Actual Plan % of target Yty
~ ® Time-to-open current account 0:35 0030 —— e 17% 7% Learning & Growth Perspective
Time-to-open savings account 0:42 0:45 | 93% -5% Metric Actual Yty
Loan approval time 6 days 0 days e — 100% 0% Mo. of FTE 7500 E 3
@ Average call wait time 0:03 2 s | 55} %3 24% FTE fluctuation 4%
Clients reaching operator rate 0,89 0,90 p— 99% -3% Personnel cost 32
e T T ELB availability rate 097 0,99 |— 98% 1% MDs on training 1232
T IT support availability rate 0,95 R ——— 100% -2% MDs on CSR 765
~— Satisfied SLA rate 092 0,95 — 97% 2% Desired employer rank 7 E 3
Client Perspective External Perspective
Metric Retail YtY SME Yty Corporate Yty Metric Actual YtY
No. of clients [M] 0,82 5% 0,24 -14% 0,15 7% Market share 31%
MNet additions [M] 0,05 -0,03 E 3 0,01 Market share loang 35%
Aftrition rate 5,13% +* 3,25% 3,83% Market share deposits 28%
Clientvalue €234 3%  €1678 4% €5432 2% Credit rating (S&P) AA
Data as of: 31.082012 ReportID:  CEO
Last report run: 16.10.2012 18:00:00 Designer:  MARTKOPE/Reporting Hﬂ;
Printed by ZDENDEME at: 17.10.2012 14:00:00 Garant: KLARJANAFinance
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4. Wzrost wydatkow na uzyskanie i zapewnienie zgodnosci regulacyjnej

Audyt i zapewnienie zgodnosci
kosztuje ;)

« Sity wiasne (dobra znajomos¢
organizacji lecz brak czasu oraz
doswiadczenia w wybranych
obszarach)

VS

wsparcie zewnetrznych doradcow
(czas, doswiadczenie lecz $rednia
znajomosc¢ organizacji i koszt
wsparcia).

Przyktadem moga by¢:

* Audyt luki i powdrozeniowy
Wytycznych IT

* Audyt wybranych obszaréw
wymagajgcych specyficznych
kompetencji (DRP, BCP,
zarzgdzanie tozsamoscia,
architektura, etc.)

* testy penetracyjne (9.21).

Etatyzacja w kontekscie rozdziatu
obowigzkéw pomiedzy administratoréw
baz danych, aplikacji i developerow

* 5.1 Struktura organizacyjna w
obszarach technologii informacyjnej i
bezpieczenstwa srodowiska
teleinformatycznego pozwalata na
efektywng realizacje celow
towarzystwa w tych obszarach,
odpowiednio do skali i profilu
dziatalnosci towarzystwa oraz stopnia
ztozonos$ci Srodowiska
teleinformatycznego.

* 5.2 Podziat obowigzkéw powinien
minimalizowac ryzyko bteddw i
naduzy¢ w procesach i systemach.
Organizacja powinna wprowadzi¢
separacje obowigzkéw np. w zakresie
administrowania sieciami
informatycznymi, administrowania baz
danych oraz aplikacji, funkgciji
kontrolnych.

* 5.9 Plan sukcesji kluczowych
pracownikéw

Edukacja pracownikéw Organizacji w
zakresie technologii informatycznych

oraz ich bezpieczenstwa powinna by¢

procesem ciggtym

Stuzby IT:

5.6 Towarzystwo powinno zapewnic,
aby zaréwno liczebnosg, jak i poziom
wiedzy i kwalifikacji pracownikow
obszarow technologii informacyjne;j i
bezpieczenstwa srodowiska
teleinformatycznego pozwalaty na
bezpieczng i poprawng eksploatacje
catosci srodowiska
teleinformatycznego.

W obszarze IT powinna istnie¢ mapa
kompetenciji pracownikow
pozwalajgca na planowy rozwdj
kompetenciji i identyfikacje
kluczowych zasobow

12.4 Pozostali pracownicy powinni
by¢ rowniez wspierani przez szkolenia
z zakresu bezpieczenstwa
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5. Rosnaca rola Audytu Wewnetrznego

Zasadnym wydaje sie by audyt wewnetrzny uczestniczyt w procesie uzyskiwania zgodnosci z Wytycznymi IT jako:
* niezalezny konsultant / opiniodawca planéw naprawczych,

* niezalezny audytor oceniajgcy uzyskany stopien zgodnosci (ostatni kwartat 2016 lub pierwszy kwartat 2017).

Wytyczne IT wymagaja by audyt byt prowadzony

Reaqularni - » 22.3 Audyt obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego

gularnie w oparciu o on by q larni Kasd dzeni ; b
liz e powinien by¢ przeprowadzany regularnie oraz kazdorazowo po wprowadzeniu zmian mogacyc

0 analize ryzy znaczgco wptynaé na poziom bezpieczenstwa srodowiska teleinformatycznego.

: » 22.2 Osoby odpowiedzialne za przeprowadzanie audytow obszarow technologii informacyjne;j i
Przez audytorow o bezpieczenstwa srodowiska teleinformatycznego powinny posiada¢ odpowiednie kwalifikacje.
wiasciwych Audyty powinny by¢ przeprowadzane z wykorzystaniem uznanych standardéw miedzynarodowych
kompetencjach i dobrych praktyk w obszarach technologii informacyjnej i bezpieczenstwa srodowiskz
teleinformatycznego.

Uwaga: Sourcing
zasobow jest

dozwolony, a nawet
zalecany (22 4
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5. Rosngaca rola Audytu Wewnetrznego

Wiec w jakich obszarach zasadne jest specjalistyczne wsparcie:

Mozliwa realizacja bez
wiedzy IT (zalecana

P TIEEETIENClE e obecnos¢ audytora IT lub

Wytyczne IT

Sk podstawowa wiedza w
badanym obszarze)
1 Odpowiedzialno$¢ zarzadu i rady nadzorczej za obszar technologii informacyjnej i bezpieczenstwa TAK
2 System informacji zarzgdczej w obszarze IT | | TAK czesciowo
3 Strategia IT oraz strategia bezpieczenstwa teleinformatycznego | TAK |
4 Wspotpraca IT z Biznesem pozwalajaca na wykorzystanie potencjatu IT TAK |
5 Zasoby ludzkie IT TAK |
6 Zarzadzanie projektami IT | | TAK czesciowo
7 Rozwdj systemow IT | TAK |
8 Zarzadzanie architekturg i modelem danymi | TAK |
9 Infrastruktura IT (architektura, wydajno$¢, pojemnos¢) | TAK |
10 Wspdtpraca z dostawcami | | TAK
11 Dostep logiczny i fizyczny do informacji | TAK |
12 Ochrona antywirusowa | TAK |
13 Wsparcie uzytkownikéw koricowych | | TAK czesciowo
14 Kwalifikacja personelu IT | TAK |
15 Planowanie Ciggtosci Dziatania | TAK czesciowo (DRP) | TAK czesciowo (BCP)
16 Zarzadzanie tozsamoscig klientow | TAK |
17 Oprogramowanie uzytkownika koncowego (réwniez End user computing) | | TAK czesciowo
18 Zarzadzanie bezpieczenstwem | TAK |
19 Klasyfikacja systemow i informac;ji | | TAK
20 Zarzadzanie incydentami i problemami | TAK |
21 Zgodnosé regulacyjna i prawna | | TAK
22 Regularny audyt IT | TAK |
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Pytania
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